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Mitsubishi Electric utvecklar virldens forsta supportverktyg for
penetrationstest som genererar attackscenarier frin en hackares perspektiv

Det forvintas forbdttra motstandet mot cyberattacker hos alla nétverksanslutna produkter
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TOKYO, 5 december 2023 — Mitsubishi Electric Corporation (TOKYO: 6503) meddelade idag att foretaget

har utvecklat virldens forsta' supportverktyg for penetrationstest’, CATSploit, som automatiskt genererar
attackscenarier baserade pa en penetrationstestares testmal, t.ex. stold av konfidentiell information, for att
utvdrdera hur effektiva testattacker dr. Med hjéilp av attackscenarierna och de efterfoljande testresultaten
(podng) kan dven oerfarna sdkerhetstekniker enkelt utfora penetrationstester.

Under de senaste aren har styrsystem som till exempel infrastruktur och fabriksutrustning allt oftare anslutits
till natverk, vilket 6kar risken for storningar, sdsom stromavbrott eller nedstdngning av kollektivtrafik, pa
grund av cyberattacker. Behovet av att implementera sékerhetsatgédrder i sddana system har blivit bradskande.
Dessutom krivs det enligt standarderna ISA/IEC 624433 att fuzzing* och penetrationssikerhetstester utfors pa
system och utrustning for att utvirdera deras motstind mot cyberattacker, inklusive sarbarheter pa grund av
implementerings- eller konfigureringsfel. Penetrationstesterna dr mycket sofistikerade och det krivs att etiska
hackare’ attackerar systemet eller produkten som testas, men sidana personer maste ha mycket hog expertis,
och de ar fa och svara att hitta.

Mitsubishi Electric har, genom att fokusera pa de faktorer som etiska hackare tar hdnsyn till nar de viljer
attackvektorer, utvecklat ett supportverktyg for penetrationstest som genererar listor Over mojliga
attackscenarier och deras effektivitet (uttryckt i siffror).

Information om verktyget presenteras 6 december (kl. 11 lokal tid) under Black Hat Europe 2023 Arsenal i

London, som dger rum 6 och 7 december.

Egenskaper

1) Genererar automatiskt attackscenarier utifrdin etiska hackares perspektiv
- Mitsubishi Electric fokuserade pa faktorer som etiska hackare tar hansyn till nér de véljer angreppssitt,
till exempel sannolikheten for en lyckad attack, svérigheten att uppticka attacken och hur stor effekten
ar. Genom att justera for malen for specifika tester kan systemet automatiskt generera scenarier som

visar de steg som krivs for att genomfora en attack for att uppné dessa mal.

2) Optimala tester utviirderar hur effektiva attackscenarierna dr ur en etisk hackares perspektiv

- Mitsubishi Electrics egenutvecklade metod CATS® beriknar hur effektivt varje angreppssitt #r
(uttryckt med en siffra) utifran en etisk hackares perspektiv, och baserat pé det foreslés en lista med
attackscenarier sa att det mest effektiva scenariot (hdgsta podng) kan véljas.

- CATS-utvirderingen tar inte bara hinsyn till kéind systeminformation, som operativsystem, appversion
och sdkerhetsdvervakningsenheter, utan &ven saknad systeminformation, som hjélper till att
forverkliga attackscenarier som noggrant replikerar en faktisk angripares perspektiv.

- Den automatiska utvédrderingen av attackscenarier som sannolikt kommer att anvindas av etiska

hackare gor det enkelt for mindre erfarna sdkerhetstekniker att utfora penetrationstester.

! Enligt studier frin Mitsubishi Electric frén den 5 december 2023

2 Testa for att bekrifta att om ett system eller en utrustning kan skadas av en faktisk attack

3 Siikerhetsstandarder for industriella styrsystem

4 En testmetod for upptickt av programvarufel eller sirbarheter genom att ange ogiltiga eller felaktiga data

5 Etiska hackare som anvinder avancerad kunskap och datorteknik for att identifiera séikerhetsproblem, osv.

¢Poiing pé cyberattacktekniker: Mitsubishi Electrics egenutvecklade metod for att utvérdera effektiviteten hos attackvektorer
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Framtida utveckling
For att ytterligare forbéttra motstandet mot cyberattacker hos system och enheter som utvecklats av Mitsubishi
Electric kommer foretaget att fortsétta att undersdka och utveckla det nya verktyget med mélet att anvédnda det

for faktiska sikerhetstester av foretagets produkter senast 2026.

Hi#

Om Mitsubishi Electric Corporation

Mitsubishi Electric Corporation (TOKYO: 6503) har mer dn 100 ars erfarenhet av att tillhandahalla
tillforlitliga och hogkvalitativa produkter och dr en erkénd global ledare inom tillverkning, marknadsféring
och forsiljning av elektrisk och elektronisk utrustning som anvidnds i behandling av information och
kommunikation, rymdteknik och satellitkommunikation, konsumentelektronik, industriteknik, energi-,
transport- och byggutrustning. Mitsubishi Electric berikar samhillet med teknik i enlighet med foretagets
motto, "Changes for the Better”. Foretaget noterade en omsittning pa 5 003,6 miljarder yen (37,3 miljarder*
dollar) under rdkenskapsaret som avslutades den 31 mars 2023. Mer information finns péa
www.MitsubishiElectric.com

* Amerikanska dollarbelopp har omvandlats frdn yen med kursen ¥134=1 USD, den ungeférliga kursen pa

Tokyobodrsen den 31 mars 2023.
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