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Mitsubishi Electric utvecklar sakerhetsteknik for upptackt av attacker
pé utrustningssensorer
Varldens forsta attackalgoritm for sensorer som anvands i drénare, bilar, produktionsutrustning m.m.

Tokyo den 7 februari 2019 — Mitsubishi Electric Corporation (TOKYO: 6503) meddelade i dag att man har

utvecklat vad som tros vara vérldens forsta sensorsakerhetsteknik som kan anvéndas till att k&nna igen

inkonsekvenser i matdata genom att badda in en egenutvecklad algoritm i algoritmer for sensorfusion, dar
flera sensorer som anvands for matningar for automatisk kontroll av dronare, fordonsenheter,
i syfte att

produktionsutrustning m.m. kombineras. Foretaget kommer att fortsatta utvecklingen

kommersialisera tekniken fran 2020.
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Viktiga egenskaper

Mitsubishi Electrics nya algoritm kanner igen skadliga attacker baserat pa mer an 42 procent inkonsekvenser
i matdata. For ultraljudsattacker pa dronare beréknas till exempel jordens magnetism eller gravitation pa
tva olika satt genom att anvanda mellanliggande véarden i algoritmen for sensorfusion och eventuella

skillnader mellan de tva resultaten behandlas som en inkonsekvens.

Den nya algoritmen kan implementeras till lag kostnad som ytterligare programvara i befintliga
signalbehandlingskretsar utan att behdva lagga till eller &ndra maskinvaran. Noggrannheten for

sensormatvardena paverkas inte.

Jamforelse

Funktion (V?:’:(z:g,i r;?;;g;:gﬁ:iggv_) Upptéckt av attacker
giz:/fntionell Sensorfusion Mojlig Inte mojlig
Bakgrund

Sensorbaserad automatisk styrning blir vanligare for vardagsanvandningsomraden som dronare,
fordonsenheter och produktionsanlaggningar, vilket kar behovet av cybersakerhetsmotatgarder. Algoritmer
for sensorfusion, dar flera matsensorer kombineras, spelar en viktig roll inom den automatiska kontrollen,

men deras sdkerhetsprestanda var oprévade.

Som svar pa det har Mitsubishi Electric utvecklat vad som tros vara varldens forsta sensorsakerhetsteknik
som kan anvéndas till att upptédcka inkonsekvenser i sensormétvéarden under skadliga attacker. Utvecklingen
har delvis fatt stod fran NEDO (New Energy and Industrial Technology Development Organization), som ar

del av National Research and Development Agency i Japan.

Detaljer
1)  Algoritm for upptéckt av attacker for sensorer

Fram tills nu har det inte funnits nagra effektiva motétgarder for skadliga attacker dar onormala signaler
skickas till sensorerna. Det antogs att algoritmer for sensorfusion dar flera méatsensorer kombineras
kunde anvandas for motstand for attacker samt for matningar med hog noggrannhet men pa grund av
komplexiteten i algoritmerna och svarigheten med att skapa en utvarderingsmiljo hade det inte visats att
algoritmerna faktiskt kunde std emot attacker eller under vilka omstandigheter attacker relativt enkelt

skulle kunna lyckas.
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Mitsubishi Electric uppmérksammade potentialen for att anvanda de interna berékningarna i algoritmer
for sensorfusion och har anvént de berdkningarna i en ny inb&ddningsbar algoritm for upptackt av
attacker. Skadliga attacker upptacks baserat pa inkonsekvenser mellan méatningar fran olika sensorer,
som kompasser, gyroskop och accelerometrar som anvénds fér automatisk styrning av dronare.
Algoritmen paverkar inte berakningshastigheten eftersom mellanliggande varden som har beraknats i

algoritmen for sensorfusion anvands.

Mitsubishi Electric skapade dven en avancerad utvédrderingsmiljé dér onormala signalerna skickas till
alla sensorer, som kompassen, gyroskopet och accelerometer pa en dronare, men aven samtidigt till
flera sensorer. Med hjélp av den har miljon har Mitsubishi Electric bekréftat signifikanta skillnader
mellan stérningar som orsakas av naturliga fenomen och métinkonsekvenser som orsakas av skadliga
cyberattacker.

2) Implementering till 1dg kostnad i autonoma enheter med sensorer
Den nya sensorsakerhetstekniken kan laggas till pa enheter som dronare till 1ag kostnad eftersom det
gar att implementera den i befintliga kretsar for sensorsignalbehandling utan att behdva dndra

maskinvaran eller lagga till nagot.

Patent
Det finns tva patentansokningar i Japan och tva utanfor Japan for tekniken som tillkannages i detta

pressmeddelande.

HiH

Om Mitsubishi Electric Corporation

Mitsubishi Electric Corporation (TOKYO: 6503) har nastan 100 ars erfarenhet av att tillhandahalla

tillforlitliga och hdgkvalitativa produkter och &r en erkand global ledare inom tillverkning, marknadsforing

och forsaljning av elektrisk och elektronisk utrustning som anvands i behandling av information och
kommunikation, rymdteknik och satellitkommunikation, konsumentelektronik, industriteknik, energi-,

transport- och byggutrustning. Mitsubishi Electric stravar efter att vara ett globalt och ledande gront foretag

som berikar samhéllet med teknik genom att anamma andemeningen i foretagets motto, Changes for the
Better, och dess miljoredovisning, Eco Changes. Foretaget noterade att koncernens forséljning hamnade pa

4 4444 miljarder yen (41,9 miljarder dollar*) under rakenskapsaret som slutade den 31 mars 2018. Har

hittar du mer information:

www.MitsubishiElectric.com

*Vid en vaxelkurs pd 106 yen mot den amerikanska dollarn, vilket &r kursen som givits av Tokyobérsen den
31 mars 2018
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